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Termo de Uso e Politica de Privacidade

TERMO DE USO E POLITICA DE PRIVACIDADE

Quais informacoes estao presentes nestes documentos?

Neste Termo de Uso, o usuéario do SAOG (Sistema de Apoio Operacional e
Gestdo) encontrara informacdes sobre: o funcionamento do servico e as regras
aplicaveis a ele; o arcabouco legal relacionado a prestacdo do servico; as
responsabilidades do usuario ao utilizar o servico; as responsabilidades da
administracdo publica ao prover o servico; informacfes para contato, caso exista
alguma duavida, ou seja, necessario atualizar informacoes; e o foro responsavel por
eventuais reclamacdes caso questdes deste Termo de Uso tenham sido violadas.

Além disso, na Politica de Privacidade, o usuario do SAOG encontrara
informagdes sobre: qual o tratamento dos dados pessoais realizados, de forma
automatizada ou ndo, e a sua finalidade; os dados pessoais dos usuarios
necessarios para a prestacado do servico; a forma como eles séo coletados; se ha o
compartilhamento de dados com terceiros; e quais as medidas de seguranca
implementadas para proteger os dados.

Aceitacao do Termo de Uso e Politica de Privacidade

Ao utilizar os servi¢cos, o usuario confirma que leu e compreendeu os Termos

e Politicas aplicaveis ao SAOG e concorda em ficar vinculado a eles.

Definicoes

Para melhor compreensdo deste documento, neste Termo de Uso e Politica
de Privacidade, consideram-se:

Dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel.

Titular: pessoa natural a quem se referem os dados pessoais que sao objetos
de tratamento.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.
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Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

Encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecédo de Dados (ANPD).

Agentes de tratamento: o controlador e o operador.

Tratamento: toda operacao realizada com dados pessoais, como as que se
referem a coleta, producéo, recepcéo, classificacdo, utilizacdo, acesso, reproducao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacéo,
transferéncia, difusdo ou extracao.

Uso compartilhado de dados: comunicacdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgédos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entres privados.

Autoridade nacional: 6rgdo da administracdo publica responsavel por zelar,

implementar e fiscalizar o cumprimento desta Lei em todo o territorio nacional.

TERMO DE USO

Descricao do SAOG (Sistema de Apoio Operacional e Gestao)

O SAOG (Sistema de Apoio Operacional e Gestdo) € um sistema web que
permite 0 preenchimento e a emissdo de Solicitacbes de Servicos a serem
encaminhadas para a Operadora da Rede, a abertura e o acompanhamento de
bilhetes de incidentes relacionados aos IDs existentes na rede, o acompanhamento
do desempenho dos IDs da rede, a gestdo dos SLAs (Acordos de Niveis de

Servicos) previstos no Contrato, entre outras funcoes.
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A quem competem as decisdes referentes ao tratamento de

dados pessoais realizado no SAOG?

A Lei Geral de Protecédo de Dados define como controlador, em seu artigo 5°:
e Art. 5° VI — controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais;
e Art. 59 VII - operador: pessoa natural ou juridica, de direito publico ou privado,
gue realiza o tratamento de dados pessoais em nome do controlador.
Para o cadastro do SAOG, as decisOes referentes ao tratamento de dados
pessoais (Controlador) e operacdo (Operador) sado de responsabilidade da
Companhia de Processamento de Dados do Estado de Séo Paulo - PRODESP.

Endereco: Rua Agueda Goncalves, 240 — Taboédo da Serra — Séao Paulo.

Quem é o responsavel por atuar como canal de comunicacao
entre o controlador, os titulares dos dados e a Autoridade

Nacional de Protecao de Dados (Encarregado)?

A Lei Geral de Protecdo de Dados define como encarregado, em seu artigo
59: Art. 5°, VIII — pessoa indicada pelo controlador e operador para atuar como canal
de comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecédo de Dados (ANPD).

Para o SAOG, guem € responsavel por atuar como canal de comunicacéo
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao de
Dados ¢é a area de Gestao Intragov.

E-mail: redeip@intragov.sp.gov.br

Quais sao as leis e normativos aplicaveis a esse servi¢co?

e Lein®12.527, de 18 de novembro de 2011 - Lei de Acesso a Informacéo —
Regula o acesso a informacdes previsto na Constituicdo Federal.
e Lei n®13.709, de 14 de agosto de 2018 - Dispde sobre o tratamento de

dados pessoais, inclusive nos meios digitais, por pessoa natural ou por


mailto:redeip@intragov.sp.gov.br
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pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

e Lei federal n° 13.460 de 26 de junho de 2017 e Lei estadual n® 10.294 de
20 de abril de 1999 (leis de protecao e defesa dos direitos do usuario dos

servicos publicos).

Quais sao os direitos do usuario do servigco?

O usuério do servico possui 0s seguintes direitos, conferidos pela Lei de
Protecdo de Dados Pessoais:

e Direito de confirmacao e acesso (Art. 18, | e ll): é o direito do usuério de
obter do servigo a confirmacdo de que os dados pessoais que lhe digam
respeito sdo ou ndo objeto de tratamento e, se for esse o caso, o direito de
acessar os seus dados pessoais.

e Direito de retificacao (Art. 18, lll): € o direito de solicitar a correcdo de
dados incompletos, inexatos ou desatualizados.

e Direito a limitagcao do tratamento dos dados (Art. 18, IV): é o direito do
usuario de limitar o tratamento de seus dados pessoais, podendo exigir a
eliminagdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na Lei Geral de Protecdo de Dados.

e Direito de oposicao (Art. 18, § 2°): € o direito do usuario de, a qualquer
momento, se opor ao tratamento de dados por motivos relacionados com a
sua situagdo particular, com fundamento em uma das hipoteses de
dispensa de consentimento ou em caso de descumprimento ao disposto
na Lei Geral de Protecao de Dados.

e Direito de portabilidade dos dados (Art. 18, V): é o direito do usuario de
realizar a portabilidade dos dados a outro fornecedor de servico ou
produto, mediante requisicdo expressa, de acordo com a regulamentacao
da autoridade nacional, observados os segredos comercial e industrial.

e Direito de nao ser submetido a decisbes automatizadas (Art. 20,
LGPD): o titular dos dados tem direito a solicitar a revisdo de decisfes

tomadas unicamente com base em tratamento automatizado de dados
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pessoais que afetem seus interesses, incluidas as decisées destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os

aspectos de sua personalidade.

Quais sao as obrigacdes dos usuarios que utilizam o servico?

O usuario se responsabiliza pela precisdo e veracidade dos dados informados
e reconhece que a inconsisténcia destes podera implicar a impossibilidade de se
utilizar o SAOG.

Durante a utilizacdo do servico, a fim de resguardar e de proteger os direitos
de terceiros, 0 usuario se compromete a fornecer somente seus dados pessoais, e
nao os de terceiros.

O login e senha s6 poderéao ser utilizados pelo usuario cadastrado. Ele se
compromete em manter o sigilo da senha, que é pessoal e intransferivel, ndo sendo
possivel, em qualquer hipotese, a alegacdo de uso indevido, ap6s o ato de
compartilhamento.

O usuéario do servico € responsavel pela atualizacdo das suas informacdes
pessoais e consequéncias na omissao ou erros nas informacbes pessoais
cadastradas.

Eventual conduta inadequada comprovada seja por violar lei ou regulamento
(federal, estadual ou municipal) ou por contrariar qualquer regra do presente Termo
e Politica, podera causar o blogueio ao acesso do usuario ao SAOG, sem prévio
aviso.

O Usuério é responsavel pela reparacédo de todos e quaisquer danos, diretos
ou indiretos (inclusive decorrentes de violagdo de quaisquer direitos de outros
usuarios, de terceiros, inclusive direitos de propriedade intelectual, de sigilo e de
personalidade), que sejam causados a Administracdo Publica, a qualquer outro
Usuério, ou, ainda, a qualquer terceiro, inclusive em virtude do descumprimento do
disposto nestes Termos de Uso e Politica de Privacidade ou de qualquer ato
praticado a partir de seu acesso ao servico.

O SAOG nao podera ser responsabilizado pelos seguintes fatos:

¢ Equipamento infectado ou invadido por atacantes;

e Equipamento avariado no momento do consumo de servicos;
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e Protecédo do computador;

e Protecédo das informacdes baseadas nos computadores dos usuarios;

e Abuso de uso dos computadores dos usuarios;

¢ Monitoragdo clandestina do computador dos usuarios;

e Vulnerabilidades ou instabilidades existentes nos sistemas dos usuarios;

e Perimetro inseguro.

Em nenhuma hipdtese, a Administracdo Publica sera responsavel pela
instalacdo no equipamento do Usuario ou de terceiros, de cédigos maliciosos (virus,
trojans, malware, worm, bot, backdoor, spyware, rootkit, ou de quaisquer outros que
venham a ser criados), em decorréncia da navegacédo na Internet pelo Usuario.

Quais sdao as responsabilidades da administracao publica com

meus dados?

A Administracdo Publica se compromete a cumprir todas as legislacbes
inerentes ao uso correto dos dados pessoais do cidaddo de forma a preservar a
privacidade dos dados utilizados no servigo, bem como a garantir todos os direitos e
garantias legais dos titulares dos dados. Ela também se obriga a promover,
independentemente de requerimentos, a divulgacdo em local de facil acesso, no
ambito de suas competéncias, de informacdes de interesse coletivo ou geral por eles
produzidas ou custodiadas. E de responsabilidade da Administracdo Publica
implementar controles de seguranca para protecao dos dados pessoais dos titulares.

A Administracdo Publica podera, quanto as ordens judiciais de pedido das
informacdes, compartilhar informagcBes necessarias para investigacdes ou tomar
medidas relacionadas a atividades ilegais, suspeitas de fraude ou ameacas
potenciais contra pessoas, bens ou sistemas que sustentam o Servico ou de outra
forma necessaria para cumprir com nossas obrigacdes legais. Caso ocorra, a
Administracdo Publica notificara os titulares dos dados, salvo quando o processo

estiver em segredo de justica.



58000 SISTEMA DE APOIO OPERACIONAL E GESTAO }Prodesp

14001

9001 SISTEMAS SAOG

Termo de Uso e Politica de Privacidade

POLITICA DE PRIVACIDADE

Esta Politica de Privacidade foi elaborada em conformidade com a Lei Federal
n° 12.965 de 23 de abril de 2014 (Marco Civil da Internet) e com a Lei Federal n°
13.709, de 14 de agosto de 2018 (Lei de Protecédo de Dados Pessoais).

Esta Politica de Privacidade podera ser atualizada em decorréncia de
eventual atualizagdo normativa, razdo pela qual se convida o usuério a consultar
periodicamente esta se¢ao.

O site se compromete a cumprir as normas previstas na Lei Geral de Protecéo
de Dados (LGPD), e respeitar os principios dispostos no Art. 6°;

| - finalidade: realizagdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Il - adequacao: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagéo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duracao do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informac6es claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais
ou ilicitas de destruicdo, perda, alteracdo, comunicacao ou difusao;

VIII - prevencao: adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;
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IX - ndo discriminacao: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacao e prestacao de contas: demonstracdo, pelo agente,
da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia

dessas medidas.

Quais dados pessoais sao tratados pelo servico?

A utilizacdo, pelo usuario, de determinadas funcionalidades do servico
dependera do tratamento dos seguintes dados pessoais:

e Nome completo

e Numero do CPF

e Matricula

e Numero do RG com digito e UF

e Numero da RNE

e Telefone ou Celular comercial

e E-malil

Como os dados sao coletados?

Os dados pessoais acima indicados séo coletados quando o cidadao/titular

realiza o cadastro no SAOG.

Para que fim seus dados sao utilizados no SAOG?

Os dados pessoais sdo necessarios para a prestacdo dos servigos previstos
no SAOG.

Qual o tratamento realizado com os dados pessoais?
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Para a prestacdo dos servicos que usuario solicita, dentre os previstos no
Sistema sdo necessarios tratamentos como coleta, classificacdo, utilizagdo, acesso,
processamento, armazenamento, avaliacdo, comunicacéo e transferéncia.

Os dados pessoais coletados séo utilizados apenas quando realmente

necessarios para auditoria de acesso.

Os dados pessoais utilizados no servico sao compartilhados?

Os dados pessoais do usuario ndo sdo compartilhados com terceiros em

nenhuma hipoétese.

Seguranca no tratamento dos dados pessoais do usuario

O SAOG se compromete a aplicar as medidas técnicas e organizativas aptas
a proteger os dados pessoais de acessos nao autorizados e de situacOes de
destruicdo, perda, alteracdo, comunicacao ou difusédo de tais dados.

Para a garantia da seguranca, serdo adotadas solucdes que levem em
consideracdo: as técnicas adequadas; os custos de aplicacdo; a natureza, o ambito,
0 contexto e as finalidades do tratamento; e os riscos para os direitos e liberdades
do usuario.

O portal utiliza criptografia para que os dados sejam transmitidos de forma
segura e confidencial, de maneira que a transmisséo dos dados entre o servidor e 0
usuério, e em retroalimentacao, ocorra de maneira totalmente cifrada ou encriptada.

No entanto, o site se exime de responsabilidade por culpa exclusiva de
terceiro, como em caso de ataque de hackers ou crackers, ou culpa exclusiva do
usuario, como no caso em que ele mesmo transfere seus dados a terceiros. O
servico SAOG se compromete, ainda, a comunicar o usuario em prazo adequado
caso ocorra algum tipo de violacdo da seguranca de seus dados pessoais que possa
Ihe causar um alto risco para seus direitos e liberdades pessoais.

A violacao de dados pessoais € uma violagdo de seguranga que provoque, de
modo acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o
acesso nao autorizado a dados pessoais transmitidos, conservados ou sujeitos a

gualquer outro tipo de tratamento.
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Por fim, o site se compromete a tratar os dados pessoais do usuario com

confidencialidade, dentro dos limites legais.

O SAOG utiliza cookies?

Cookies sao pequenos arquivos de texto enviados pelo site ao computador do
usuario e que nele ficam armazenados, com informacdes relacionadas a navegacgao
do site.

Por meio dos cookies, pequenas quantidades de informacdo sao
armazenadas pelo navegador do usuario para que nosso servidor possa lé-las
posteriormente. Podem ser armazenados, por exemplo, dados sobre o dispositivo
utilizado pelo usuéario, bem como seu local e horario de acesso ao site.

E importante ressaltar que nem todo cookie contém dados pessoais do
usuario, jA que determinados tipos de cookies podem ser utilizados somente para
gue o servico funcione corretamente.

As informagfes eventualmente armazenadas em cookies também s&o
consideradas dados pessoais e todas as regras previstas nesta Politica de
Privacidade também sédo aplicaveis a eles.

O SAOG utiliza apenas cookies estritamente necessarios para o0
funcionamento da aplicacédo. Eles possibilitam a navegacdo e garantem que alguns
recursos do sistema funcionem como previsto. Como por exemplo, cookies de
seguranca, que sao utilizados para autenticar e identificar usuarios, e desta forma,
proteger os dados do usuario de agentes nao autorizados.

Nenhuma coleta ou processamento de dados do usuario € realizado através

dos cookies utilizados pela aplicacao.

O SAOG faz uso de cookies de terceiros?

O SAOG néao utiliza cookies de terceiros.

O SAOG faz uso de cookies de redes sociais?
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O SAOG nao faz uso de cookies de redes sociais.

Este Termo de Uso pode ser alterado?

A presente versdo desta Politica de Privacidade foi atualizada pela ultima vez
em: 27/02/2023.

O editor se reserva o direito de modificar, a qualquer momento o site as
presentes normas, especialmente para adapta-las as evolugdes do SAOG, seja pela
disponibilizacdo de novas funcionalidades, pela supresséo ou modificacdo daquelas
ja existentes.

Para acompanhar as atualizacdes, o usuario pode acessar regularmente o

SAOG e verificar a publicacao.
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